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ENTRE LES SOUSSIGNES :

L'E.P.C.I. La Métropole Aix-Marseille-Provence.
58, boulevard Charles Livon
13007 MARSEILLE

représenté par Sa Présidente en exercice réguliéremenf habilitée a signer
la présente convention par délibération n°........ du Bureau
de la Métropole en date du 4 juin 2021

ci-aprés désigné « la Métropole » |

ET

La Commune de B G NSNS

sise Bl aa NilR - Canm.aie. La.
B paslaRiguan AR A25 . GRRIRNE

représentée par Son Maire, Madame/Monsieur .H.eame. CofLANVE(L
Diment habilité par délibération n° M“Qﬁ

en date du OG:«X\MA\JKDM,

ci-aprés désignée « la Commune »

Il est convenu ce qui suit :
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PREAMBULE

la Métropole considere que le Numérique est aujourd’hui une des composantes essentielles de
Iinnovation et grace 3 Vaction d’'un groupe de travail transversal regroupant 7 vice-Présidents, 1a
Métropole a défini un agenda numerique et mis en place une instance de « Gouvernance du
Numérique ». La Métropole s’engage ainsi a développer sur les 3 prochaines années un numerique
orienté pour I'amélioration de I'offre aux usagers, mais aussi un numérique mutualisé au gervice des
communes, un numérique responsable et vertueux qui permettra de valoriser le patrimoine des

données.

sur ce dernier point, afin de se conformer a la loj visant a réduire Iempreinte environnementale du
numérique du 15 Novembre 2021, loi REEN, les communes et EPCl de plus de 50000 habitants doivent
définir une stratégie numérique responsable au 1er janvier 2025, avecun plan de travail structuré au
1er janvier 2023. La Métropole, bien entenduy, a le devoir de se conformer a cette exigence mais elle
souhaite élargir les objectifs fixés par la loi sur quatre domaines :

- la sobriété des outils numériques et l'usage du numérique au service de la transition

environnementale
- Vaccessibilité et I"inclusivité des outils numérigues
- léthique
- Laconfiance dans le numérigque )

Sur ce dernier domaine de la confiance, la Métropole souhaite s'engager dans 'accompagnement des
communes dans le cadre d’une crise cyber.

par ailleurs, la Métropole a développé le réseau REUNI, le Réseau des Usages Numérigues innovants,
regroupant les élus au numérique et les Techni'cié‘hs'informat”iques des 92 communes. Il permet de
proposer aux communes de partager les pratiques, les opp’ortunités d'innovations digitales et
construire des offres de sefvices numérigues mutualisées. -

Sur la base des opportunités et des dernafides formul&és par les cormimunes dans le réseau REUN, la
Métropole développe un catalogue de services numériques a d_estinatioh des communes: le
Métrostore. Les communes du réseau R&UNI peuvent opter poirun 6u plusieurs des services intégrés
danste catalogu,é.\du l\/’l"é_r}ofsfqrel.,_ O I SIS P S

Tiar ipagnement en matigre de sécurité
mais aussi d’autre part avec une volonté de développement de V'offre de services numériques aux

communes, qu'il est proposé aux comiitnes qui le souhaitent de sotiscrire, une ‘_n‘qu‘v’él'ie offre de
service hurnérigue intégrée au Métrostore dénommée & cor éntion de miise & disposition de
fatériels et moyens de communication informaticues au profit des commiunes en cas de crise

cyber»

Cest donc d'une part pours'inscrire Jans unie démarche d’accompag

Cette offre de service numérique permet la mise disposition de matériel informatiques et d’outils
de co'rjr_jmum:catibh sous la forme de téiéphories mobiles et de boites emails dans P éventualité ot la
“comttiune sub rait une cyberattague: R I '

Cette offre de Se_rvit:e’s:‘ pefmet aux communes de disposer dans un délai relative
informatidues et de cq_rfihm‘nicatio,n non contaminiés par Vattague et isolé sme d'information

ment-court d'outils

communal et étropolitain, et de faire face aux besoins en communication électronique et dans
Iattente de la fin des analyses Eorensic et du redémarrage de ses Sl endomimagés. '
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L'objet de la présente convention est de définir les conditions générales de mise a
disposition par la Métropole a la Commune de I'offre de services dénommée « convention de
mise a disposition de matériels et moyens de communication informatiques au profit des

communes en cas de crise cyber »

ARTICLE 2 — DOCUMENTS CONTRACTUELS

Les documents contractuels, dénommés ensemble « la convention » sont constitués de la
présente convention, de ses annexes, et de leurs avenants éventuels, a 'exclusion de tout

autre document.

Les annexes de la présente convention font partie intégrante de celle-ci et ont la méme valeur

juridique que cette derniére.

Ces annexes sont :

Annexe 1 : Fiche description de I'offre de service « Réponse Informatique poste de travail

suite a incident cyberattaque »

ARTICLE 3 — PROPRIETE INTELLECTUELLE

La Métropole garantit & la Commune qu’elle est bien titulaire des droits d’utilisation, des
applications intégrées dans I'offre « convention de mise a disposition de matériels et moyens de
communication informatiques au profit des communes en cas de crise cyber», durant la période

d’exécution de la présente convention.

La Métropole garantit & la Commune, que toutes les données qu’elle produit au travers de
son utilisation des outils intégrés dans Poffre restent de sa pleine propriété et que la
Métropole ne peut en faire aucun usage sans I'accord expresse de la Commune.

ARTICLE 4 — DESCRIPTIF DES PRESTATIONS ET DES SERVICES

La Métropole assure la mise a disposition de I'offre de service.
p
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Cette mise a disposition est détaillée a "annexe 1 : Fiche description de I'offre de service
« convention de mise a disposition de matériels et moyens de communication informatiques au
profit des communes en cas de crise cyber»

Pour sa part, la commune :

Prend en charge le maintien des matériels informatiques et téléphoniques mis 3 disposition
dans le cadre de cette convention.

ARTICLE 5 ~ ENGAGEMENTS RECIPROQUES DES PARTIES

Ehgagements de la Métropole

* La Métropole s'engage a désigner pour la Commune adhérente au service une
personne identifiée comme interlocuteur privilégié assurant le suivi administratif et
technique de la convention et des services associés,

Engagements de la commune
* Lo commune s'engage a désigner au sein de ses services un correspondant unique qui

sera l'interlocuteur privilégié de la Metropole et assurera le suivi admlnlstratlf et
technique de la convention.

ARTICLE 6 CONDITIONS FINANCIERES

ARTICLE 7 - DuREE DE LA co_NvE:NTlON

La presente convention entre en v1gueur au Jour ‘désa notlﬁcatlon polr sé terminer a la fin de

r annee cwlle

Elle est reconduite par tacite reconductiohpour Ure durée d’un“an. Cellétci prendra fin a
I'issue d’une durée maximale de 8 ans.
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La fin de la convention emporte I'arrét de la possibilité d'utiliser les droits concédés.

1

ARTICLE 8 — REGLEMENT DES DIFFERENDS

Tous conflits portant sur l'interprétation ou sur I'exécution de la présente convention et pour
lesquels une solution amiable ne peut &tre trouvée, seront soumis aux juridictions
administratives de Marseille. ‘

ARTICLE 9 — RESILIATION

La présente convention peut &tre résiliée chaque année sur demande de l'une ou l'autre partie
avec un préavis de trois mois, par lettre recommandée avec accusé de réception, la date de
réception faisant courir le délai.

Dans le cas ol une partie manquerait a exécuter une dgs obligations substantielles lui
incombant au titre de la présente convention, l'autre partie pourra la mettre en demeure
d'exécuter ses obligations dans un délai de trois mois. Passé ce délai, la convention sera
considérée comme étant résiliée de plein droit.

Les partenaires s'engagent dans ce cas, a détruire les fichiers fournis ainsi que 'ensemble des
données intégrées dans leur systéme d’information.

Aucune des parties ne pourra étre tenue pour responsable des conséquences de sa défaillance
3 exécuter ses obligations ou de retard mis a la survenance d'une situation de force majeure
ou d'un événement qu'elle ne peut raisonnablement maftriser tels que (sans que cette liste
soit limitative) catastrophes naturelles, embargos, crise sanitaire, conflits du travail, boycotts,
guerre, pénuries d'approvisionnement, retards de transport. Cette exonération de
responsabilité vaudra aussi longtemps que survivra la cause exonératoire, sous réserve que la
partie qui est empéchée d'exécuter ses obligations en ait informé l'autre dans les meilleurs
délais aprés la date a laquelle la survenance de la cause exonératoire est portée a sa
connaissance.

Dans le cas ou une situation de force majeure telle que décrite a l'alinéa précédent se
prolongerait pour une période supérieure & six mois ou dans le cas ou les conséquences de
cette situation se prolongeraient pour une période supérieure a six mois, chaque partie pourra
résilier la présente convention sous réserve d'en informer I'autre partie par écrit, sans que
cette résiliation ne mette aucune responsabilité a sa charge.
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La convention sera considérée comme étant résiliée de plein droit, un mois aprés I'envoi d'une

lettre recommandée avec accusé de réception & lissue de la période de six mois
précédemment mentionnés.

Le non renouvellement ou la résiliation de la présente convention ne pourra en aucun cas
donner lieu a indemnisation.

ARTICLE 10 — REVERSIBILITE

La Métropole reste I'unique propriétaire du matériel et des systémes intégrés dans I'offre

Dans le cadre de la convention, La Métropole ne céde 3 la Commune qu’un droit d’usage.
Aucune autre prérogative n’est consentie.

A l'issue de la convention et sur demande de la Commune, les données propres de celle-ci
seront restituées a cette derniére sous forme numérique.
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ARTICLE 11 — REGLEMENT GENERAL SUR LA PROTECTION DES DONNEES — (RGPD)

Les parties définissent les conditions dans lesquelles s’effectuent la mise a disposition de
données informatisées entre la Métropole et la Commune, et les engagements réciproques
des deux parties en matiére d’échanges et de protection des données.

a-Responsabilités

Dans le cadre de I'échange de données personnelles lié a cette convention, les parties
s’entendent pour définir leur réle dans la transmission des informations :

La Métropole Aix-Marseille-Provence, en fournissant un outil et son administration
technique dans le cadre d’une offre de service, est [cocher la case correspondante]

[] Responsable de Traitement
[J Co-responsable de traitement

] Sous-traitant

Nom du Service porteur de la convention dans la Métropole Aix-Marseille-Provence [d
compléter]: Direction Infrastructures Numériques

La commune est [cocher la case correspondante] :

[ Responsable de Traitement
[ Co-responsable de traitement

(] Sous-traitant

b- Description du traitement

La nature des opérations réalisées sur les données est [cases & cocher, & compléter par le
responsable de traitement] :

[ Consultation

] Collecte / Saisie

[J Analyse / Administration
] Conservation / Stockage
J Communication / Partage

[ Effacement / Suppression / Destruction
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L] Enregistrement
] Extraction

U Interconnexion
L] Limitation

L] Modification

U] Suivi
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(] Envoi / Transfert / Transmission

La ou les finalité(s) du traitement sont [décrire les différents objectifs de I’échange de données
entre les partenaires]: Communication par courrier électronique et stockage d’informations
de fonctionnement courant en période de crise « Cyberattaque »

Les données a caractére personnel traitées sont [cases & cocher]:

] Données d’état-civil ( nom, sexe, date de naissance, age,...)

[l Coordonnées ( adresse mail, adresse postale, numéro de téléphone, ...)

U Données d’identification ( identifiant, mot de passe, matricule, numéro client, ...)

[ Données liées a la vie personnelle (habitudes de vie, situation familiale,...)

(0 Données d’ordre économique et financier (revenus, situation fiscale, numéro de

carte de crédit,...)

[ Données de connexion (adresse IP, logs,...)

[J Données de localisation (déplacement, point de géolocalisation,...)

[J Données sensibles

L] Données sensibles

(] Données sensibles :
(1 Données sensibles :

(] Données sensibles :

: origines raciales

: origines ethniques

opinions politiques
convictions religieuses

convictions philosophiques
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] Données sensibles :
1 Données sensibles :
[J Données sensibles :
] Données sensibles :
[0 Données sensibles :
[ bonnées sensibles :
[ bonnées sensibles :

[] Données sensibles :

Les catégories de personnes concernées sont [cases & cocher] :

appartenancg“_syndicale
données génétiques
données biométriques
données de santé

numéro de sécurité sociale
orientation sexuelle
condamnations pénales

infractions

Employés / salariés/ agents

(1 Utilisateurs
] Adhérents

[ Etudiants / éléves

[ personnel militaire

1 Clients / usagers
(] Patients
1 Mineurs

1 Personnes agées

] Personnes en difficulté sociale
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Pour I'exécution du service objet du présent contrat, le sous-traitant met a la disposition du
responsable de traitement le support suivant :

1 Base de données (nom de la base) :

(] Fichiers format tableur

0 Documents papier
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L] Autre (a préciser) : solution email, stockage SharePoint, solution de
visioconférence '

c- Sous-traitance de la Métropole Aix-Marseille-Provence

La Métropole Aix-Marseille-Provence informe la Commune que Foutil mis a disposition
dépend d’un éditeur, qui agit en tant que sous-traitant ultérieur.

En cas d'ajout ou de remplacement de son sous-traitant, la Métropole Aix-Marseille-Provence
informe la Commune et lui donne ainsi la possibilité d’émettre des objections a I'encontre de
ces changements.

La partie agissant en tant que sous-traitant ne peut céder, transférer, déléguer ou sous-traiter,
en tout ou partie, aucun droit, aucune obligation ni aucune des prestations de la présente
convention, notamment vers un pays qui ne serait pas situé dans I'Union éuropéenne,
qu’aprés avoir obtenu l'accord préalable, écrit et exprés du ou des.responsables des
traitements.

d- Droit d’information des personnes concernées

Il appartient a la Commune de fournir I'information ,aux personnes concernées par les
opérations de traitement au moment de la collecte des données.

e- Exercice des droits des personnes concernées

Ilappartient a la Commune de donner suite aux demandes d’exercice des droits des personnes
concernées : droit d’acces, de rectification, d’effacement et d’opposition, droit a la limitation
du traitement, droit a la portabilité des données, droit de ne pas faire I’objet‘d’une décision
individuelle automatisée (y compris le profilage).

f- Notification de violation de données personnélles

La Commung, en tant que responsable dé traitement, enregistre toute violafib‘h"dé données a
caractere personnel dans son registre des violations. Si nécessaire, cette vnolat|on est notifiée
a I'autorlte de controle competente (CNIL): ; :

La Commune commumque la violation de donnees a caractere personnel la personne
> dans les meilleurs délais, lorsque cette vnolatl n _est susceptlble d' engendrer un

rlsqu'e‘eleve pou’r |85 droits et Ilbertes d'uhe per

g- Analyse d’i mpact du pomt de vue de la vie prlvee des personnes L '

Si necessalre La Commune reallse uhe analyse d'lmpact relatlve ala protectlon des données
avec la Metropole Aix-Martseille-Provence. I SRR

h- M_esures de sécurité
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La Commune met en place des mesures generales organisationneltes et technigues dans son
Systeme d'Information pour assurer la securute la confidentialité, la tragabilité et I'intégrité
des données a caractére perserinel. '

i- Sort des données

Au terme de la prestation de services relatif au traitement de ces données, quelle qu’en soit
la cause, la Métropole Aix-Marseille-Provence s'engage arenvoyer toutes les données 3
caractére personnel a la Commune ou & les détruire ou les archiver selon lés instructions de
la Commune et la reglementation en vigueur.

Jj- Registre des activités

Chacune des parties s'engage a porter a son registre des activités de traitefnent les mentions
nécessaires a I’exécution de cette convention, conformément & I’ artlcle 30 du Réglement (UE)
2016/679.

Si nécessaire, la Métropole Aix-Marseille-Provence met a la disposition de la Commune la
documentation nécessaire pour démontrer le respect de ses obligations et pour permettre la
réalisation d'audits, y compris des inspections, par la Commune ou un autre auditeur qu'il a
mandaté, et contribuer a ces audits.

k- Obligations de la Métropole Aix-Marseille-Provence vis-G-vis de la Commune

La Métropole Aix-Marseille-Provence s'engage a :

1- traiter les données uniquement pour la ou les seule(s) finalité(s) qui fait/font I'objet de la
convention ;

2- traiter les données conformément aux instructions documentées de la Commune. Si la
Métropole Aix-Marseille-Provence considére qu’une instruction de la Commune
constitue une violation du Réglement Général sur la Protection des Données ou de toute
autre disposition du droit de I'Union ou du droit des Etats membres relative 3 la
protection des données, elle en informe immédiatement la Commune.

3- garantir la confidentialité des données a caractére personnel traitées dans le cadre de la
présente convention ;

4- veiller a ce que les personnes autorisées a traiter les données a caractére personnel en
vertu de la présente convention s’engagent a respecter la confidentialité ou soient
soumises a une obligation [égale appropriée de confidentialité ; et recoivent la formation
nécessaire en matiére de protection des données a caractére personnel.
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prendre en compte, s'agissant de ses outils, produits, applications ou services, les
principes de protection des données dés la conception et de protection des données par

défaut .

Fait a ..

VLLWdWLe 4-8-JUIN 2024

Pour la Commune de (J/ﬁ@”l\ \\’A \\Fc' " Pour la Métropole Aix-Marseille
Provence

Le Conseiller Délégué
Métropole numérique,
Politique publique de la donnée,

Parcours usager

Arnaud MERCIER
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